PREFEITURA MUNICIPAL DE ARUJA

ESTADO DE SAO PAULO

DECRETO N° 8.193 DE 23 DE MARCO DE 2023.

“INSTITUI A POLITICA MUNICIPAL DE PRIVACIDADE E PROTEGAO
DE DADOS PESSOAIS, A POLITICA DE COOKIES E TERMOS DE USO
DAS PLATAFORMAS DIGITAIS, A POLITICA COM DIRETIZES
MINIMAS PARA O PROCESSO DE GERENCIAMENTO DE
REQUISICOES DE TITULARES DADOS E A OLITICA INTERNA DE
PROTEGAO DADOS PESSOAIS, REGULAMENTA A LEI FEDERAL N°
13.709, DE 14 DE AGOSTO DE 2018 E DA OUTRAS PROVIDENCIAS”.

CONSIDERANDO a Emenda Constitucional n® 115, de 10 de fevereiro de
2022, de que incluiu no rol de garantias e direitos fundamentais o direito a protegao dos dados pessoais, inclusive
nos meios digitais (inciso LXXIX do art. 5° da Constituido Federal).

CONSIDERANDO a promulgacao da Lei Federal n° 13.709, de 14 de agosto
de 2018, que estabeleceu a Lei Geral de Prote¢do de Dados Pessoais — LGPD.

CONSIDERANDO que, nos termos do paragrafo Unico do art. 1° da Lei Geral
de Protecdo de Dados Pessoais, as normas de protecao relativas ao tratamento de dados pessoais séo de
interesse nacional e devem ser observadas pela Unido, Estados, Distrito Federal e Municipios.

CONSIDERANDO que, nos termos do art. 23 da Lei Geral de Protegéo de
Dados Pessoais, 0 tratamento de dados pessoais pelas pessoas juridicas de direito publico devera ser realizado
para o atendimento de sua finalidade publica, na persecugdo do interesse publico, com o objetivo de executar
as competéncias legais ou cumprir as atribui¢des legais do servigo publico.

CONSIDERANDO que, nos termos do inciso | do art. 23 da Lei Geral de
Proteg@o de Dados Pessoais, pessoas juridicas de direito publico devem informar as hipéteses em que, no
exercicio de suas competéncias, realiza o tratamento de dados pessoais, fornecendo informagdes claras e
atualizadas sobre a previsao legal, a finalidade, os procedimentos e as praticas utilizadas para a execugédo
dessas atividades, em veiculos de facil acesso, preferencialmente em seus sitios eletronicos.

CONSIDERANDO que, nos termos dos incisos Il do art. 23 da Lei Geral de
Protecdo de Dados Pessoais, pessoas juridicas de direito publico devem indicar um Encarregado quando
realizarem operagdes de tratamento de dados pessoais.

CONSIDERANDO que a privacidade, a prote¢do de Dados Pessoais € 0 seu
tratamento de forma transparente, ética, segura e responsavel séo valores essenciais para o Poder Executivo
Municipal.

O PREFEITO MUNICIPAL DE ARUJA, usando as atribuicoes legais, em
conformidade com o Processo Administrativo n® 029/2023.

DECRETA:

CAPITULO |
DAS DISPOSIGOES PRELIMINARES

Art. 1° Fica instituida a Politica Municipal de Privacidade e Prote¢do de
Dados Pessoais, conjunto de diretrizes,normas e agdes para o desenvolvimento e a adaptacdo da acao
governamental a Lei Federal n° 13.709, de 14 deagosto de 2018 (Lei Geral de Prote¢éo de Dados Pessoais —
LGPD), no &mbito da Administracéo Publica Municipal.
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§ 1° A presente politica integra a base documental do Programa de
Governancga de Privacidade e de Prote¢do de Dados Pessoais do Municipio de Aruja, visando a gestdo do
tratamento de dados pessoais e a gestdo de incidentes de seguranga da informagao, no ambiente convencional
ou de tecnologia da municipalidade, com o propdsito de proteger a privacidade de servidores, agentes e pessoas
vinculadas a Administragdo Publica Municipal, cidaddos e demais membros da sociedade.

§ 2° O Programa de Governanga de Privacidade e de Prote¢do dos Dados
Pessoais do Municipio de Aruja é aplicavel as pessoas juridicas de direito privado prestadoras de servigos
publicos de competéncia da Administracdo Municipal, a serem exigiveis e observados por estas prestadoras,
independentemente do vinculo contratual que formaliza essa relagéo.

§ 3° Os atos convocatérios e instrumentos contratuais, mesmo os em
execugao no momento da publicagao desta Politica, deveréo observar e adequar-se aos seus termos.

§ 4° Esta Politica ndo se aplica aos dados pessoais tratados pela
Administragdo Municipal com fins previstos pelo art. 4° da LGPD.

Art. 2° A Politica Municipal de Privacidade e Protecdo de Dados Pessoais
observara as regras previstas e aplicaveis na LGPD, sendo todo tratamento de dados pessoais realizado em
conformidade com a boa-fé e os seguintes principios:

| - Finalidade: realizara o tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas
finalidades;

Il - Adequacao: o tratamento sera adequado com as finalidades informadas
ao titular, de acordo com o contexto do tratamento;

Il — Necessidade: o tratamento sempre correspondera ao minimo
necessario para a realizagdo das atividades da Administragcdo, com abrangéncia dos dados pertinentes,
proporcionais e nao excessivos em relagao as finalidades do tratamento de dados;]

IV - Livre acesso: aos titulares sera garantida a consulta facilitada e gratuita
sobre a forma e a durag&o do tratamento, bem como sobre a integralidade de seus dados pessoais;

V - Qualidade dos dados: garantia, aos fitulares, de exatidao, clareza,
relevancia e atualizagao dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu
tratamento;

VI - Transparéncia: aos titulares serd garantida o acesso as suas
informagdes de forma exata, clara e precisa sobre a realizagdo do tratamento e os respectivos agentes de
tratamento, observados o direito constitucional a privacidade e a protegao de informagéo sigilosa, na forma da
Lei;

VIl - Seguranga: a Administragdo Publica Municipal, na condicdo de
controlador de dados pessoais, utilizard medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos néo autorizados e de situagdes acidentais ou ilicitas de destrui¢éo, perda, alteragdo, comunicagao
ou difusao;

VIl - Prevengdo: a Administragdo Publica Municipal, na condi¢do de
controlador, terd sempre uma postura proativa e adotara medidas e controles objetivos para prevenir a ocorréncia
de danos em virtude do tratamento de dados pessoais;

IX — Nao discriminagao: a Administracdo Publica Municipal, na condigao de
controlador, proibe e condena qualquer tratamento de dados para fins discriminatorios ilicitos ou abusivos; e

X - Responsabilizagdo e prestagao ativa de contas: o Poder Executivo
adotara medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de protegéo de
dados pessoais €, inclusive, da eficacia dessas medidas.
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Paragrafo Unico. A Administragdo Plblica Municipal realiza a gestdo de
dados pessoais durante o ciclo de vida destas informagdes e em hipotese alguma havera tratamento de dados
para fins discriminatorios ilicitos ou abusivos.

Art. 3° Para fins da presente Politica, considera-se:

| - Administrag¢ao Publica Municipal: compreende todos os 6rgaos e entes
da Administragao Publica Municipal direta, autarquica e fundacional, vinculadas ao Poder Executivo Municipal;

Il — Controlador: pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisbes referentes ao tratamento de dados pessoais. Nesta politica, figurada pela
Administragao Publica Municipal;

Il - Operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador; nesta politica, em geral, figurada por agentes
privados contratados para prestar servicos para ou em nome da Administragdo Publica Municipal ou para
fornecimento de quaisquer servigos que envolvam tratamento de dados pessoais sob as instrugdes ou delegagdo
da Administragao Publica Municipal;

IV — Anonimizagao: processo utilizando os meios técnicos razoaveis e
disponiveis na ocasido do Tratamento, para garantir que ndo seja possivel associa-los, direta ou indireta, a uma
pessoa hatural;

V - Cookies: pequenos arquivos enviados pela Plataforma, salvos nos seus
dispositivos, que armazenam as preferéncias e outras informagdes, usualmente com a finalidade de personalizar
sua navegacado de acordo com o seu perfil;

VI - Dados Pessoais: dados relacionados a pessoa natural identificada ou
identificavel;

VIl — Dados Pessoais Sensiveis: quaisquer Dados sobre origem racial ou
étnica, convicgao religiosa, opinido politica, filiagéo a sindicato ou a organizacéo de carater religioso, filoséfico
ou politico, dados referentes a saude ou a vida sexual, dados genéticos ou biométricos, quando vinculados a
uma pessoa fisica;

VIII - Decis6es Automatizadas: decisdes que afetam o usuario e que foram
programadas para funcionar automaticamente, sem a necessidade de uma opera¢do humana, com base em
Tratamento automatizado de dados pessoais;

IX — Encarregado: a pessoa que a Administragdo Publica Municipal indicar
para atuar como canal de comunicagéo entre o controlador, os titulares dos Dados Pessoais e a Autoridade
Nacional de Prote¢ao de Dados;

X — LGPD: Lei federal n® 13.709/2018 (Lei Geral de Prote¢do de Dados
Pessoais);

Xl - Titular: a pessoa natural a quem os Dados pessoais se referem, que
inclui, mas n&o se limita, aos servidores, agentes e pessoas vinculadas a Administragcdo Publica Municipal, os
usuarios diretos dos servigos publicos prestados pela Administragdo Publica Municipal e seus familiares, bem
como dos cidaddos do Municipio de Aruja e demais pessoas naturais, de modo geral, cujos dados venham a ser
tratados pela Administragdo Publica Municipal; e

Xl - Tratamento: toda operagao realizada com Dados Pessoais, tais como,
mas ndo limitadas a coleta, producao, recepgao, classificagao, utilizago, acesso, reprodugéo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da informagéo,
modificagdo, comunicacdo, transferéncia, difusdo ou extragéo.

Paragrafo Unico. Na auséncia de qualquer definicio de qualquer termo aqui
tratado, subsidiariamente seréo consideradas as definicoes trazidas pela LGPD.
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CAPITULO I
DA ESTRUTURA DE GOVERNANGCA DA POLITICA DE PRIVACIDADE E PROTEGAO DE DADOS

Art. 4° O cumprimento da Lei Geral de Protecdo de Dados Pessoais, no
ambito de seu Programa de Governanga em Privacidade, seré realizado por estrutura que detera a disposigao
recursos suficientes a empreender esforgo razoavel em prol da privacidade, de maneira sempre proporcional
aos riscos e prioridades estabelecidos de maneira técnica e protetiva aos direitos dos titulares de dados pessoais,
observando a responsabilidades de cada insténcia de sua governanca.

Art. 5° O Poder Executivo Municipal, por portaria do Prefeito, deve:

| — Indicar pessoa, dos quadros da Administragdo, a quem serao atribuidas
as fungbes de Encarregado pelo Tratamento de Dados Pessoais;

Il - Instituir Comité especifico de Protegao de Dados Pessoais para auxiliar
o Encarregado na sua atuagao, devendo definir seus membros entre as principais Secretarias Municipais e da
Controladoria Geral do Municipio;

Il — Aprovar politicas e procedimentos que compdem o Programa de
Governanga em Privacidade da Prefeitura de Arujg; e

IV — Promover e apoiar a presente Politica de Privacidade e Protegao de
Dados Pessoais.

Paragrafo Unico. A identidade e as informagdes de contato do Encarregado
devem ser divulgadas publicamente, de forma clara e objetiva, no Portal da Transparéncia, em segao especifica
sobre tratamento de dados pessoais.

Art. 6° Sao atribuigbes do Encarregado pelo Tratamento dos Dados
Pessoais:

| — Processar reclamagdes e comunicagdes dos titulares de dados, prestar
esclarecimentos e adotar providéncias;

Il — Receber comunicagdes da Autoridade Nacional de Prote¢do de Dados e
adotar providéncias;

lIl — Orientar os integrantes e os contratados da Administragdo Publica
Municipal a respeito das praticas a serem tomadas em relagéo a protecao de dados pessoais;

IV — Editar diretrizes para a elaboragédo dos planos de adequagéo, pelas
Secretarias;

V - Orientar as Secretarias responsaveis pelo processo ou atividade que leva
ao tratamento dos dados na elaboragéo do Relatorio de Impacto @ Prote¢do de Dados Pessoais e do Registro
de Tratamento de Dados;

VI - Orientar o Comité de Protegéo de Dados Pessoais na execugao de suas
atribuicbes, caso seja instituido;

VII - Monitorar o processamento, pelos 6rgéos da Prefeitura responsaveis,
de demandas relacionadas a pedidos fundamentados na Lei de Acesso a Informagao (Lei federal n° 12.527, de
18 de novembro de 2011);

VIII - Executar as demais atribuicdes determinadas pelo Prefeito Municipal,
no tema da protecéo a privacidade, ou estabelecidas em normas supervenientes;

IX — Manter as politicas e documentag&o interna atualizadas;

X — Verificar e demonstrar que o tratamento atende aos requisitos de
protecdo de dados e de garantia da privacidade por meio de auditorias periédicas com auditores internos ou
terceiros contratados para esta atividade;
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Xl - Auxiliar na definicdo de controles internos apropriados e mecanismos de
supervisdo independentes implementados que assegurem conformidade com a legislagéo relevante sobre
privacidade e com os procedimentos e politicas de seguranca, protecao de dados e privacidade;

XII - Decidir sobre as sugestoes formuladas pela Autoridade Nacional a
respeito da adogao de padrdes e de boas praticas para o tratamento de dados pessoais, nos termos do art. 32
da LGPD;

XIII - Providenciar a publicagdo dos relatérios de impacto & protegéo de
dados pessoais previstos pelo art. 32 da LGPD;

XIV - Providenciar, em caso de recebimento de informe da Autoridade
Nacional com medidas cabiveis para fazer cessar uma violagdo a LGPD, nos termos do art. 31 daquela lei, o
encaminhamento ao 6rgao municipal responsavel pelo tratamento de dados pessoais, fixando prazo para
atendimento & solicitagdo ou apresentacao das justificativas pertinentes; e

XV - Executar as demais atribuicbes determinadas pelas normas internas do
Programa de Governanga em Privacidade da Prefeitura de Aruja ou estabelecidas em normas supervenientes
sobre o tema.

Paragrafo Unico. O Encarregado da protecdo de dados esta vinculado &
obrigac&o de sigilo ou de confidencialidade no exercicio das suas fungdes, em conformidade com a Lei Federal
n®13.709, de 2018 e com a Lei Federal n® 12.527, de 18 de novembro de 2011.

Art. 7° S&o atribuicdes da Secretaria de Processamento de dados e
Informética:

| — Assegurar que os sistemas sejam projetados, desde a sua concepgéo, ou
tenham seus requisitos definidos, quando contratados, para que a coleta e o tratamento de dados pessoais
estejam limitados ao propésito identificado e declarado;

Il — Garantir o descarte de dados pessoais temporarios € dos dados
pessoais, que estiverem em formato digital, apds o término do tratamento;

Il - Garantir a anonimizagao dos dados pessoais, quando necessaria sua
manutengao para além da finalidade original;

IV — Garantir o controle de acesso aos dados pessoais, bem como primar por
sistemas que possam viabilizar auditorias de log e rastreabilidade do fluxo dos dados;

V — Oferecer os subsidios técnicos necessarios a edi¢do das diretrizes pelo
Encarregado para a elaboragdo dos planos de adequagéo;

VI - Orientar, sob o ponto de vista tecnolégico, as Secretarias na implantagdo
dos respectivos planos de adequagéo da governanga em privacidade de dados pessoais.

Art. 8° S&o atribuigdes dos Secretarios Municipais, responsaveis pelo
processo ou atividade que leva ao tratamento dos dados em suas respetivas unidades, com apoio da Secretaria
de Processamento de dados e Informética e orientagdo do Encarregado:

| — Viabilizar ao titular de dados mecanismos que permitam a revogagéo do
consentimento a qualquer momento, mediante manifestagéo expressa;

Il — Elaborar Relatério de Impacto a Protegdo de Dados Pessoais, quando
solicitado;

Il - Elaborar o Registro de Tratamento de Dados em suas unidades;

IV — Realizar e manter continuamente atualizados analises de risco e plano
de adequacgéo a presente Palitica;

V - Elaborar 0 mapeamento dos dados pessoais existentes e dos fluxos de
dados pessoais em suas unidades;
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VI — Atender as demandas do Encarregado e das areas de seguranga da
informag&o, acerca dos dados sob sua responsabilidade;

VII - Apoiar o Encarregado na realizagdo de suas atribuigdes; e

VIII - Colaborar com a elaboragdo dos procedimentos para tratamento e
resposta a incidentes relativos a privacidade de titulares de dados, de acordo com o Regulamento de Tratamento
de Incidentes de Seguranga da Informacao da organizagao.

Art. 9° Na hipétese de instituicdo do Comité especifico de Prote¢do de Dados
Pessoais, serdo de sua atribui¢éo:

| — Deliberar sobre as diretrizes estratégicas da governanca de prote¢éo de
dados pessoais;

Il - Auxiliar na operagéo de conformidade em protegdo de dados pessoais,
em especial nas questdes de seguranca e privacidade da informagéo;

Il - Apoiar o Encarregado na implementagéo de melhorias nos processos da
cadeia de valor;

IV — Atuar em conjunto com os agentes de tratamento de dados para garantir
o fiel cumprimento da legislacao;

V —Dar o suporte na elaborag&o de procedimentos e protocolos internos para
acoes relacionadas ao tratamento de dados pessoais € protegéo a privacidade;

VI - a Auxiliar na formagao de uma cultura de protegao de dados;

VII - Elaborar informes sobre a avaliagdo de impacto sobre a protecdo de
dados, efetuada pelo responsavel pelo tratamento;

VIII - Informar e aconselhar o responsavel pelo tratamento e os servidores,
agentes e funcionarios da Administracdo Publica Municipal que tratem os dados, a respeito das suas obrigacdes
e de outras disposi¢des de protecdo de dados;

IX — Atuar no monitoramento da conformidade com a Lei Geral de Protegao
de Dados - LGPD;

X — Assessorar o Encarregado no sentido de promover eventos internos de
sensibilizacdo sobre protecédo de dados pessoais na Administragéo Publica Municipal;

Xl - Promover a realizagéo de outras atividades necessarias ao andamento
regular das atividades do Encarregado nas demais atribuicdes determinadas pelo controlador ou estabelecidas
em normas complementares; e

Xl — Promover agbes de treinamento e desenvolvimento referentes a
protecdo de dados pessoais e privacidade, de acordo com as solicitacdes e orientagdes do Encarregado.

CAPITULO Il
DOS DIREITOS DOS TITULARES DE DADOS

Art. 10 O titular dos dados, possui os seguintes direitos, conferidos pela
LGPD e demais legislacdes aplicadas de mesma natureza, a qualquer momento:

| - confirmar a existéncia do tratamento e 0 acesso a seus dados pessoais;

[ - corrigir as informagdes desatualizadas, incorretas e/ ou incompletas;

Il - bloquear ou eliminar os dados desnecessarios, excessivos ou tratados
em desconformidade com a lei;

IV — descaracterizar os dados (anonimizagdo) impedindo o vinculo com a
pessoa fisica;

V - apresentar oposi¢éo ao tratamento de seus dados pessoais, em caso de
descumprimento da lei;
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VI - revogar o consentimento, nos casos de tratamento de dados amparado
nessa hipétese legal; e

VIl - eliminar os seus dados pessoais tratados, com o consentimento, sendo
autorizada sua conservagao para:

a) cumprimento de obrigagéo legal ou regulatéria pelo Controlador;

b) estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizag&o dos dados pessoais; e

c) transferéncia a terceiro, desde que respeitados os requisitos de tratamento
de dados dispostos na Lei federal n® 13.709/2018.

§ 1° A Administragdo Publica Municipal deve atender as requisicdes feitas
pelos titulares dos dados nos termos da Lei, observados os prazos e procedimentos dispostos em legislacao
especifica, em especial as disposicdes constantes da Lei federal n° 9.507, de 12 de novembro de 1997 (Lei do
Habeas Data) , da Lei federal n® 9.784, de 29 de janeiro de 1999 (Lei do Processo Administrativo) , e da Lei n°
12.527, de 18 de novembro de 2011 (Lei de Acesso a Informagéo).

§ 2° O titular dos dados deve estar ciente que a sua requisicdo podera ser
legalmente rejeitada, seja por motivos formais (a exemplo de sua incapacidade de comprovar sua identidade) ou
legais (a exemplo do pedido de excluséo de dados cuja manutencdo é livre exercicio de direito pela
Administragdo Municipal), sendo certo que, na hipdtese de impossibilidade de atendimento destas requisicdes,
os respectivos 6rgéos e entidades municipais apresentardo deciséo fundamentada.

CAPITULO IV
DAS DIRETRIZES GERAIS PARA TRATAMENTO DE DADOS PESSOAIS

Art. 11 O tratamento de dados pessoais tem como objetivo avaliar e propiciar
ao titular a melhor performance nos servigos e resultados obtidos, seja quando realizado pela prépria
Administragao Publica Municipal, seja por particulares em nome da Municipalidade, para prestacdo de servigos
publicos, e deve ser restrito a sua finalidade publica, executado de forma adequada e pelo prazo necessario.

§ 1° A finalidade prevista no caput néo exige a coleta do consentimento do
titular, garantindo- se sempre a publicidade sobre a previséo legal, a finalidade, os procedimentos e as praticas
utilizadas para a execugdo dessas atividades, em veiculos de facil acesso, preferencialmente em seus sitios
eletronicos.

§ 2° A adequagao a que se refere o caput deve obedecer as hipoteses legais
previstas no art. 7° da LGPD.

§ 3° A necessidade de armazenamento dos dados pessoais observara as
obrigacdes legais ou judiciais de manté-los, devendo de qualquer modo estarem adequadamente protegidos.

§ 4° Os responsaveis pelos tratamentos devem registrar as operagdes
realizadas com dados pessoais.

§ 5° Os dados pessoais tratados pela Administragdo Publica Municipal
somente serdo acessados por pessoas autorizadas e capacitadas para lhes conferir o tratamento adequado,
conforme medidas de seguranga adequadas para a protegdo contra acesso né@o autorizado, alteragéo,
divulgagao ou destruicdo de dados pessoais coletados e armazenados.
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§ 6° O Administragdo Publica Municipal deve adotar medidas técnicas
adequadas que tornem os dados pessoais afetados ininteligiveis no &mbito e nos limites técnicos de seus
servigos, para ndo serem acessados por terceiros nédo autorizados e, sempre que possivel, proceder a sua
anonimizagao.

Art. 12 O tratamento de dados pessoais sensiveis sera realizado mediante
prévio e expresso consentimento do titular dos dados, podendo ser realizado sem o consentimento quando for
necessario a execucgao de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres, ou ainda quando o tratamento for indispensavel para o cumprimento de
obrigac&o legal, judicial ou regulatéria, para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral e demais hipdteses de tratamento previstas pela legislago aplicavel.

Art. 13 O tratamento de dados pessoais de crianga e de adolescente
somente seré realizado em seu melhor interesse.

Paragrafo Unico. No caso de tratamento de dados para cumprimento de
obrigagao legal ou regulatéria ou para tratamento compartilhado de dados necessarios a execugao de politicas
publicas previstas em leis ou regulamentos por érgéos e entidades publicas, seré dada publicidade a referida
dispensa de consentimento, nos termos do inciso | do caput do Artigo 23 da LGPD.

Art. 14 Os dados pessoais que dependam de consentimento serdo
conservados até o término do tratamento, e enquanto este for necessario, salvo se o titular solicitar a eliminagéo
antes do final do prazo.

Art. 15 Os dados pessoais poderao ser conservados, mesmo ap6s o término
de seu tratamento pelo Controlador nas seguintes hipoteses:

| — cumprimento de obrigag&o legal ou regulatéria pelo Controlador;

Il — execugao de politicas publicas previstas em leis e regulamento;

Il - transferéncia a terceiro, desde que respeitados os requisitos de
tratamento de dados dispostos na lei n° 13.709/18 (LGPD); ou

IV - uso exclusivo do Controlador, vedado seu acesso por terceiro, e desde
que anonimizados os dados.

Art. 16 O descarte de dados sera realizado em conformidade as disposicdes
legais e 0 prazo pelo qual a Administragao Publica Municipal mantém os dados pessoais coletados depende da
finalidade e da natureza do tratamento dos dados, que serdo tratados pelo periodo necessario para:

| - a execugao de politicas publicas previstas em leis ou regulamentos;

Il — cumprir obrigagdes legais, regulatérias e contratuais;

Il - continuar a fornecer e aprimorar as atividades e servicos publicos;

IV - gerenciamento de riscos;

V - exercicio regular de direito em processos administrativos, judiciais e
arbitrais; e

VI - demais finalidades previstas nesta Politica.

CAPITULO V
DO COMPARTILHAMENTO DE DADOS PESSOAIS

Art. 17 O compartilhamento de dados pessoais entre controladores publicos
podera ser realizado nas seguintes hipoteses:
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| - execucdo de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres; e

Il — cumprir obrigagéo legal ou determinag&o judicial.

§ 1° Os responsaveis pelos tratamentos devem manter o registro do
compartilhamento dos dados pessoais para efeito de comprovagéo prevista no inciso VIl do art. 18 da Lei federal
n°13.709, de 2018.

§ 2° Os dados deverao ser mantidos em formato interoperavel e estruturado.

Art. 18 O compartilhamento entre controladores publicos ndo podera ser
realizado quando envolver dados pessoais sensiveis referentes a saude.

Paragrafo Unico. Excetuam-se as hipoteses relativas & prestacdo de
servicos de saude, de assisténcia farmacéutica e de assisténcia a salde, desde que observado o0 § 5° do art. 11
da Lei Federal n® 13.709, de 2018, incluidos os servicos auxiliares de diagnose e terapia, em beneficio dos
interesses dos titulares de dados, ou ainda conforme previsao legal especifica.

Art. 19 O compartilhamento entre controladores publicos e privados
autorizados pela legislagéo vigente deve ser comunicado & Autoridade Nacional de Protegao de Dados, exceto
quando:

| — os dados forem acessiveis publicamente, observadas as disposicoes da
Lei federal n® 13.709, de 2018 e deste Decreto;

Il — houver previsao legal ou a transferéncia for respaldada em contratos,
convénios ou instrumentos congéneres;

Il — objetivar exclusivamente a prevencédo de fraudes e irregularidades, ou
proteger e resguardar a seguranca e a integridade do titular dos dados, desde que vedado o tratamento para
outras finalidades; ou

IV — nos casos de execugao descentralizada de atividade publica que exija a
transferéncia, exclusivamente para esse fim especifico e determinado, observado o disposto na Lei federal n°
12.527, de 18 de novembro de 2011 (Lei de Acesso a Informagéo).

Art. 20 Os Dados coletados armazenados poderdo ser alocados em
servidores localizados no Brasil ou em jurisdigdo com igual prote¢ao legal a privacidade, bem como em ambiente
de uso de recursos ou servidores na nuvem (cloud computing), 0 que podera exigir uma transferéncia e/ou
processamento destes Dados fora do Brasil, com salvaguardas proporcionais aos riscos envolvidos.

Paragrafo Unico. A Administragéo Publica Municipal deve adotar eficientes
padrdes de seguranga cibernética e de protecdo de dados, nos melhores esforgos de garantir que, quando
porventura estejam envolvidos servidores localizados fora do Brasil, condicione tal situagao ao fato de que na
jurisdicdo se promova grau equivalente de prote¢do de dados pessoais ao estabelecido pela Legislagao
Brasileira, considerando sempre a avaliagdo da Autoridade Nacional, conforme dispde o art. 34 da LGPD.

CAPITULO VI
DA SEGURANGA E PRIVACIDADE NO TRATAMENTO DOS DADOS

Art. 21 A Administracdo Publica Municipal deve empregar solugdes técnicas
adequadas disponiveis voltadas a seguranga e privacidade dos dados dos titulares sob sua responsabilidade,
mas se exime de responsabilidade por eventuais danos ou prejuizos decorrentes de casos em que nao tenham
decorrido de a¢do ou omissao da Administragdo Municipal, notadamente quando:
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| - ndo tenham realizado o tratamento de dados pessoais em questao;

Il — embora tenha realizado o tratamento de dados pessoais na ocasiao, nao
houve violagdo a legislagdo de protecdo de dados; ou

Il - o dano € decorrente de culpa exclusiva do titular dos dados ou de
terceiros.

Art. 22 Para a garantia da seguranca e prote¢do dos dados pessoais de
acessos nao autorizados, a Administragao Publica Municipal deve adotar solugdes que levem em consideragao
as técnicas adequadas; os custos de aplicacdo; a natureza, o0 @&mbito, o contexto e as finalidades do tratamento;
e 0s riscos para os direitos e liberdades do titular.

Art. 23 Todos os integrantes da Administragéo Publica Municipal, bem como
agentes privados contratados para prestar servigos publicos ou fornecimento de quaisquer servigos que
envolvam tratamento de dados pessoais, devem estar cientes de sua responsabilidade pessoal de encaminhar
e denunciar violagdes ou suspeitas de violagdes de Dados Pessoais assim que as identificarem ao Encarregado
de Dados Pessoais.

§ 1° A violagdo de dados pessoais € uma violagdo de seguranca que
provoque, de modo acidental ou ilicito, a destruicdo, a perda, a alteracdo, a divulgacdo ou 0 acesso nao
autorizado a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento.

§ 2° N&o se considera violagdo a seguranga dos dados pessoais, situagdes
nas quais o titular transfira ou franqueei acesso a terceiros de sua senha ou dados, bem como ataque de hackers
ou crackers por culpa exclusiva do titular ou de terceiros.

§ 3° Na hipétese de ocorréncia de violagdo de seguranga que redunde na
violag&o de dados pessoais que possa causar algum risco para os direitos e liberdades pessoais dos titulares de
dados, seja ela de modo acidental ou ilicito, a Administragdo Publica Municipal, por meio de seu Encarregado
de dados, dentro do prazo adequado, se compromete a comunicar os titulares e a Autoridade Nacional de
Protegéo de Dados — ANPD ou Orgéo de Controle que se entenda competente.

Art. 24 A Administracdo Publica Municipal pode, mediante mecanismos de
obtengéao e revogacgéo de consentimento dos usuarios, utilizar-se de cookies e tecnologias semelhantes, visando
a compreender melhor o comportamento dos usuarios, informando quais paginas e conteido de seu sitio
eletronico que foram visitados, contribuindo para a eficacia na distribuicdo de contetido e melhor prestacéo de
servigos publicos.

Paragrafo Unico. A utilizagdo de cookies opcionais, dispensaveis para o
funcionamento da plataforma, néo seré obrigatoria, porém caso os usuarios ndo os aceitem ou desativem, a
navegacao e algumas funcionalidades do sitio eletronico dos 6rgéos e entidades municipais poderdo ser
limitadas.

CAPITULO VI
DAS RESPONSABILIDADES E OBRIGAGOES DOS OPERADORES DE DADOS PESSOAIS

Art. 25 Os agentes privados contratados para prestar servicos a
Administragdo Publica Municipal, ou em seu nome prover servigos publicos, ou ainda para o desenvolvimento
de quaisquer atividades que envolvam tratamento de dados pessoais sob as instrugdes da Administragéo Publica
Municipal, estéo sujeitos as obrigagdes impostas aos operadores de dados pessoais de acordo com a LGPD.
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Art. 26 A Administracdo Publica Municipal assegurard que no contrato
administrativo sejam contempladas as clausulas de privacidade que exijam que estes particulares implementem
medidas de seguranga, bem como controles técnicos e administrativos apropriados para garantir a
confidencialidade e seguranca dos Dados Pessoais e especifiquem que o operador estd autorizado a tratar
Dados Pessoais apenas quando seja formalmente solicitado pela Administragao Publica Municipal ou somente
de acordo a finalidade especifica previamente definida pelo escopo contratual.

Paragrafo Unico. Nos casos em que a Administracdo Publica Municipal
concordar que o particular realize tratamento de dados fora do Brasil, clausulas contratuais padrao especificas
devem ser incluidas no contrato para garantir que as devidas salvaguardas exigidas pela legislagdo e
regulamentacdo aplicaveis de protegdo de Dados Pessoais sejam adotadas e previamente inseridas nos
instrumentos convocatorios da contratacao.

] CAPITULO VIII
DAS BOAS PRATICAS E DA GOVERNANGA DE DADOS

Art. 27 Em conformidade com os principios da LGPD e com as boas praticas
de seguranga da informag&o e de protecao de dados pessoais, a Administragdo Publica Municipal deve garantir
que os dados pessoais coletados séo tratados de forma integra e segura, de acordo com padrdes de seguranga
da informac&o, confidencialidade e integridade pelo tempo for necessario para realizar as finalidades para as
quais foram coletados ou para cumprir com os requerimentos legais aplicaveis.

Art. 28 A Administragdo Publica Municipal deve manter um Programa de
Governanga em Privacidade da Prefeitura de Aruja, que atenda aos requisitos minimos legais exigidos pela
LGPD, mediante adog¢&o de boas praticas e de governanca que:

| — demonstre o comprometimento do controlador em adotar processos e
politicas internas que assegurem o cumprimento, de forma abrangente, de normas e boas praticas relativas a
protecdo de dados pessoais;

Il - seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu
controle, independentemente do modo como se realizou sua coleta;

Il - seja adaptado a estrutura, a escala e ao volume de suas operacoes, bem
como a sensibilidade dos dados tratados;

IV — estabelega politicas e salvaguardas adequadas com base em processo
de avaliagao sistematica de impactos e riscos a privacidade;

V - tenha o objetivo de estabelecer relagao de confianga com o titular, por
meio de atuagao transparente e que assegure mecanismos de participa¢do do titular;

VI - esteja integrado a sua estrutura geral de governanga e estabelega e
aplique mecanismos de supervisao internos e externos;

VII - conte com planos de resposta a incidentes e remediagao; e

VIIl - seja atualizado constantemente com base em informagdes obtidas a
partir de monitoramento continuo e avaliagdes periddicas.

CAPITULO IX
DAS DISPOSIGOES FINAIS

Art. 29 A Secretaria Municipal de Finangas editara normas e procedimentos

complementares para o fiel cumprimento das metas e diretrizes estabelecidas na presente Politica Municipal de
Privacidade e Prote¢ao de Dados Pessoais.
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Paragrafo Unico. As normas e procedimento complementares que trata o
caput devem estar alinhados as diretrizes e principios aqui estabelecidos e lidos e considerados conjuntamente
da Politica Municipal de Privacidade e Protecao de Dados Pessoais.
Art. 30 As entidades da Administrac&o Publica Municipal dever&o apresentar
ao Encarregado de Dados designado, no prazo de 90 (noventa) dias, o respectivo plano de adequagdo as
exigéncias da Lei Federal n® 13.709, 14 de agosto de 2018.

Art. 31 A Administragdo Publica Municipal deve garantir revisdes periodicas
a fim de confirmar que a presente Politica de Privacidade e Protegcdo de Dados Pessoais esta efetivamente
implementada e mantida em conformidade com a legislagéo e regulamentacéo aplicaveis.

Art. 32 Ficam aprovadas:

| —a Politica de Cookies e Termos de Uso das Plataformas Digitais, transcrita
no Anexo | deste Decreto, a ser utilizada nos sitios de internet, sistemas e eventuais aplicativos geridos pela
Prefeitura;

Il - a Politica com diretrizes minimas para o processo de gerenciamento de
requisi¢des detitulares de dados, transcrita no Anexo Il deste Decreto, a ser utilizada pelos entes e 6rgaos da
Prefeitura; e

Il — a Politica Interna de Protegéo de Dados Pessoais, transcrita no Anexo
Il deste Decreto, a serutilizada peles entes e 6rgdos da Administragao Publica Municipal.

Art. 33 Este Decreto entra em vigor na data da sua publicagdo, revogadas
as disposi¢des em contrério.

Prefeitura Municipal de Aruja, 23 de margo de 2023.

LUIS ANTONIO DE CAMARGO
Prefeito
MARCOS ROBERTO REGUEIRO WANDER APARECIDO GOMES
Diretor Geral Secretario de Assuntos Juridicos
ANDREIA DE OLIVEIRA ASSIS BRUNO HIKARI DA SILVA
Secretaria de Meio Ambiente Secretario de Obras
CAIO CESAR VIEIRA DE ARAUJO ELAINE CRISTINA GENTIL BAPTISTA DOS SANTOS
Secretario de Financas Secretaria de Educacdo
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ANEXO |
POLITICA DE COOKIES E TERMOS DE USO DAS PLATAFORMAS DIGITAIS

1. Objetivo

1.1. Como parte do Programa de Governanga de Privacidade e de Protegao
dos Dados Pessoais, a presente Politica visa informar a todos os usuarios dos sitios de internet, sistemas e
eventuais aplicativos (ora denominados “plataformas digitais”), geridos pela Administracdo Publica Municipal de
Aruja, sobre quais dados s&o coletados e como ¢é feito seu o tratamento, com o propdsito de cumprir o inciso |
do art. 23 da Lei Geral de Protegéo de Dados — LGPD (Lei federal n. 13.709/2018).

2. Do uso de Cookies

2.1. Cookies sdo arquivos digitais com pequenos fragmentos de dados (e
geralmente com um identificador Unico) que s&o armazenados no dispositivo dos usuarios por meio do navegador
ou aplicativo e que guardam informagdes relacionadas com as suas preferéncias.

2.2, Sao utilizados para aprimorar a experiéncia dos usuarios, tanto em
termos de performance como em termos de usabilidade, uma vez que os contetdos disponibilizados seréo
direcionados as suas necessidades e expectativas.

2.3. Eles também permitem que nossos sitios de internet, sistemas e
eventuais aplicativos geridos pela Administracdo Publica Municipal memorize informagdes sobre a visita dos
usuarios, o seu idioma preferido, a sua localizacdo, a recorréncia das suas sessdes € outras variaveis que nés
consideramos relevantes para tornar a experiéncia do usuario muito mais eficiente.

3. Dos Cookies utilizados

3.1. O sitio eletrénico da Prefeitura Municipal de Aruja utiliza as seguintes
espécies de Cookies:

Tipo Espécies

Sao aqueles cookies que permitem a navegagao pelo site e 0 uso
Estritamente necessarios de recursos essenciais, como formularios ou &reas seguras.
Esses cookies ndo guardam quaisquer informagdes sobre o
usuario que possam ser usadas em agdes de comunicagao de
produto ou servico.

S&0 o0s cookies que auxiliam certas funcionalidades n&o
Funcionalidade essenciais em nosso site. Essas funcionalidades incluem a
incorporagdo de contetido como videos ou o compartilhamento de
conteldo do site em plataformas de midia social.

Esses cookies armazenam informagdes como o numero de
Desempenho visitantes do site, 0 nimero de visitantes Unicos, quais paginas do
site foram visitadas, a origem da visita, etc. Esses dados nos
ajudam a compreender e analisar 0 desempenho do site € onde
precisa de melhorias.

Esses cookies também nos ajudam a acompanhar a eficiéncia de
Publicidade campanhas publicitarias.
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4. Dos Dados coletados

4.1. Dados podem ser coletados diretamente do usuario em seu
cadastramento e uso do sistema, nos cadastros acessados pelo sistema ou automaticamente pela utilizagéo de
Cookies ou tecnologia similar.

4.2. Os Usuarios ficam responsaveis por quaisquer Dados Pessoais de
terceiros que forem obtidos, publicados ou compartilhados através dos sitios de internet, sistemas e eventuais
aplicativos geridos pela Administragdo Publica Municipal e confirmam que possuem a autorizagao dos terceiros
para fornecerem os Dados para o Municipio.

5. Da Finalidade dos Dados coletados

5.1. Os dados coletados por meio dos sitios de internet, sistemas e eventuais
aplicativos geridos pela Administragao Publica Municipal, buscam:

| — Desenvolver, manter e aperfeigoar os recursos e funcionalidades das
plataformas digitais;

Il — Possibilitar 0 acesso e 0 uso dos recursos e funcionalidades pelos
Usuarios;

[l — Analisar a seguranca das plataformas digitais, aperfeicoamento e
desenvolvimento de ferramentas antifraude;

IV — Melhorar a experiéncia de navegacao dos Usuarios;

V - Permitir o fornecimento de servi¢os mais personalizados e adequados as
necessidades dos Usuarios, tais como paginas de perfil, atualizacdes e conteldos relevantes;

VI — Permitir a comunicagéo entre os Usuarios e a Prefeitura Municipal,
inclusive mediante o envio e recebimento de e-mails;

VIl - Identificar os perfis, habitos e necessidades para auxilio ao Municipio
na melhor execugao de suas competéncias; e

VIII - Serem utilizados para fins juridicos pela Municipalidade em juizo ou
nas etapas conducentes a possivel a¢éo juridica decorrente de uso indevido das plataformas digitais ou dos
servigos relacionados.

6. Das informagoes coletadas automaticamente

6.1. Como acontece na maior parte dos websites, o sitio eletrénico coleta
informagdes automaticamente e guarda em arquivos log. Quando o usuario usar o Site, podem ser armazenados:

| — detalhes de como o Visitante interage com a interface, tal como suas
perguntas de busca, e sua navegacéo;

Il - informagdes sobre eventos relacionados a aparelhos eletrénicos, tais
como atividade do sistema e quedas de sistema; e

III-a URL do website do qual o Visitante veio e 0 website ao qual for quando
sair da Webpage;

7. Da Declaracao de Aceite do Usuario

7.1. Ao acessar as plataformas digitais disponiveis, 0 usuario expressa a sua
livre aceitagdo quanto aos termos contidos neste documento, autorizando a obtengdo dos dados e informagdes
aqui mencionados, bem como sua utilizagdo para os fins abaixo especificados. Caso ndo concorde com 0 uso
de Cookies e diretivas aqui detalhadas, o usuério podera: (i) ajustar as configuragcbes de seu navegador para
ndo permitir o uso de Cookies ou (ii) descontinuar o seu acesso ao servico eletronico.
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7.2. A recusa do uso de Cookies ou a desabilitacdo em seu navegador por
parte do usuario podera impactar na sua experiéncia ao navegar nos sitios de internet, sistemas e eventuais
aplicativos geridos pela Administragdo Publica Municipal e, eventualmente, restringir algumas de suas
finalidades.

8. Dos termos de uso
8.1. Ao Usuario é vedado:

| - Praticar de quaisquer atos ilicitos e/ou violagéo da legislagéo vigente;

Il — Carregar, enviar e/ou transmitir qualquer conteudo de cunho erdtico,
pornografico, obsceno, difamatério ou calunioso ou que fagam apologia ao crime, uso de drogas, consumo de
bebidas alcodlicas ou de produtos fumigenos, violéncia fisica ou moral;

Il - Carregar, enviar e/ou transmitir qualquer contetdo que promova ou incite
o preconceito (inclusive de origem, raga, sexo, cor, orientagdo sexual e idade) ou qualquer forma de
discriminagéo, bem como o ddio ou atividades ilegais;

IV - Ameacar, coagdo, constrangimento fisico ou moral aos demais Usuarios;
e

V - Violar direitos de terceiros;

VI - Violar direitos de sigilo e privacidade alheios;

VIl - Atos que causem ou propiciem a contamina¢do ou prejudiquem
quaisquer equipamentos da municipalidade, inclusive por meio de virus, trojans, malware, worm, bot, backdoor,
spyware, rootkit, ou por quaisquer outros dispositivos que venham a ser criados;

VIII - Praticar quaisquer atos que direta ou indiretamente, no todo ou em
parte, possam causar prejuizo a municipalidade, a qualquer Usuario e/ou a quaisquer terceiros;

IX — Usar qualquer nome empresarial, marca, nome de dominio, slogan ou
expressao de propaganda ou qualquer sinal distintivo ou bem de propriedade intelectual de titularidade da
municipalidade.

9. Das Responsabilidades dos Usuario

9.1. Os usuarios poderéo ser responsabilizados por todos e quaisquer atos
ou omissdes por ele realizados a partir de seu acesso as plataformas digitais disponiveis, que violem os termos
de uso assinalados.

9.2. Além disso, ao acessar 0s servicos disponiveis nas plataformas digitais,
0s usuarios obrigam-se a proceder a reparagéo de todos e quaisquer danos, diretos ou indiretos (inclusive
decorrentes de violagao de quaisquer direitos de outros usuarios, de terceiros, inclusive direitos de propriedade
intelectual, de sigilo e de personalidade), que sejam causados a municipalidade, a qualquer outro Usuario, ou,
ainda, a qualquer terceiro, inclusive em virtude do descumprimento do disposto na presente politica.

10. Disposi¢oes Finais
10.1. A Administrag&o Publica Municipal se isenta da responsabilidade:

| — por qualquer ato ou omissdo realizado e/ou dano causado pelo uso
indevido de suas plataformas digitais por qualquer Usuario ou terceiros e/ou pelos contelidos carregados,
enviados efou transmitido pelos Usuarios;

[l - por falhas, impossibilidades técnicas ou indisponibilidades do sistema;

Il - pela instalagdo no equipamento do Usuério ou de terceiros, de virus,
trojans, malware, worm, bot, backdoor, spyware, rootkit, ou de quaisquer outros dispositivos que venham a ser
criados, em decorréncia da navegagao na Internet pelo Usuario.
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10.2. Administracdo Publica Municipal, a qualquer tempo, a seu exclusivo
critério e sem necessidade de qualquer aviso prévio ou posterior a qualquer Usuario ou terceiros, podera:

| - Suspender, cancelar ou interromper 0 acesso as plataformas digitais; e
Il — Remover, alterar e/ou atualizar no todo ou em parte as plataformas
digitais bem como seus respectivos conteudos e/ou Politicas de Cookies e Termos de Uso.

10.3. Caso tenha alguma duvida sobre as informagdes que constam nesta
Politica, o usuario pode contatar o Encarregado de dados, pelos dados abaixo:

Responsavel:  Alexandre  Steffano  Bruni  Enderego  eletronico:
cti@aruja.sp.gov.br

ANEXO Il
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POLITICA COM DIRETRIZES MINIMAS PARA O PROCESSO DE GERENCIAMENTO DE REQUISIGOESDE
TITULARES DE DADOS

1. Objetivo

1.1. Estabelecer diretrizes do Programa de Governanca de Privacidade e de
Protecdo dos Dados Pessoais, visando ao gerenciamento de requisigdes de titulares de dados da Administragao
Publica Municipal, com o proposito de garantir o direito dos titulares de dados, conforme capitulo Il — “Dos
direitos do titular” da Lei Geral de Protegé@o de Dados — LGPD (Lei federal n. 13.709/2018).

2. Direitos do titular de dados

2.1. O titular dos dados pessoais tem o direito de requisitar do controlador, a
qualquer momento:

I - Confirmacao da existéncia de tratamento (Art. 18, inciso | da LGPD);

Il - Acesso aos dados pessoais tratados pelo Controlador. (Art. 18, inciso Il
da LGPD);

Il - Corregé@o de dados incompletos, inexatos ou desatualizados (Art. 18,
inciso Ill da LGPD);

IV - Anonimizagéo, bloqueio ou eliminagéo de dados (Art. 18, inciso IV da
LGPD);

V - Eliminagdo dos dados pessoais tratados com consentimento (Art. 18,
inciso VI da LGPD);

VI - Informacdo das entidades pulblicas e privadas com as quais o
controlador realizou uso compartilhado de dados (Art. 18, inciso VIl da LGPD);

VIl - Revogagao do consentimento (Art. 18, inciso IX da LGPD); e

VIl - Oposi¢éo ao tratamento de dados (Art. 20 da LGPD).

3. Procedimentos

3.1. O fitular devera registrar sua solicitagio por meio da abertura de
demanda nos canais disponiveis no site da Prefeitura Municipal, por meio de protocolo de pedido administrativo
ou pelos e-mails disponibilizados.

3.2. As solicitagdes deverao conter requerimento expresso do titular ou de
seu representante legalmente constituido.

3.3. O Encarregado de Dados receberd a demanda e realizara sua
verificagdo, conforme segue:

3.3.1. Se houver sistema especifico disponivel, pelo qual o titular possa, de
maneira autenticada, exercer seus direitos, encaminha link para que possa seguir com o processamento da
demanda pelo sistema existente.

3.3.2. Se ndo houver sistema disponivel para acesso direto do ftitular,
identifica a area responsavel pelo tratamento dos dados, solicita ao gestor o envio das informagdes necessarias,
disponibiliza-as ao titular.

3.3.3. Em ambas as hipéteses, as solicitagdes deverao ser respondidas por

meio de declaragao clara e completa, que indique a origem dos dados, a inexisténcia de registro, os critérios
utilizados e a finalidade do tratamento, observados os segredos comercial e industrial, no prazo de até 20 (vinte)
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dias corridos, contado da data do requerimento do titular, nos termos do paragrafo terceiros do artigo 23 da
LGPD e do paragrafo primeiro do artigo 11 da Lei federal n.12.527/2011 (Lei de Acesso a Informagéo — LAl).

3.3.4. O prazo referido podera ser prorrogado por mais 10 (dez) dias,
mediante justificativa expressa, da qual sera cientificado o titular.

3.4. Quando o tratamento tiver origem no consentimento do titular ou em
contrato, caso o titular requisite copia eletrénica integral de seus dados pessoais, observados os segredos
comercial e industrial, a Administragdo Publica Municipal devera fornecer resposta em formato que permita a
sua utilizagdo subsequente, inclusive em outras operagdes de tratamento, nos termos de regulamentagéo da
autoridade nacional.

3.5. Na hipotese de o titular dos dados solicitar a reviséo de decisdes
tomadas unicamente com base em tratamento automatizado de dados pessoais que afetem seus interesses,
incluidas as decisbes destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os
aspectos de sua personalidade, a Administragdo Publica Municipal fornecera informacgdes claras e adequadas a
respeito dos critérios e dos procedimentos utilizados para a decisdo automatizada, observados os segredos
comercial e industrial.

4. Disposigoes finais

4.1. As informacdes e os dados poderéo ser fornecidos sob forma expressa,
apenas caso expressamente solicitado pelo titular.

4.2. Toda e qualquer solicitagdo sobre os seus dados pessoais € gratuita.
4.3. O prazo aqui previsto para fornecimento da resposta a requisigdo do
titular poderé ser alterado, caso a autoridade nacional disponha de forma diferenciada acerca dos prazos legais

previstos na LGPD.

4.4, Caso tenha alguma duvida sobre as informagdes que constam nesta
Politica, o titular pode contatar o Encarregado de dados, pelos dados abaixo:

Responsével:  Alexandre  Steffano  Bruni  Enderego  eletronico:
cti@aruja.sp.gov.br

ANEXO il
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POLITICA INTERNA DE PROTEGAO DE DADOS PESSOAIS
1. Objetivo

1.1. Esta instrugdo objetiva informar a todos integrantes da Administragéo
Publica Municipal (ora “Destinatarios”), sobre as salvaguardas e controles de seguranca e privacidade da
informagéo empregados na organizagao, seja para dados e/ou documentos em meios digitais ou fisicos, a fim
de trazer uma maior transparéncia e governabilidade sobre a gestao de dados pessoais tutelados pela LGPD.

1.2. A presente politica interna, direcionada aos destinatarios referenciados,
deve ser lida e interpretada conjuntamente & Politica de Privacidade e de Protecdo de Dados Pessoais da
Prefeitura Municipal de Aruja, bem como dos demais procedimentos e instrugdes que compde o Programa de
Governanga em Privacidade de Aruja.

2. Diretrizes de seguranga da informagéo e da privacidade

2.1. A Administracdo Publica Municipal, por meio de seu Programa de
Governanga em Privacidade, busca implementar boas praticas de seguranga da informacao e de protegéo de
dados pessoais objetivando proteger a confidencialidade, integralidade e disponibilidade dos dados pessoais,
durante todo ciclo de vida destes dados sob controle da Municipalidade.

2.2. Este ciclo de vida de um dado pessoal engloba todas as fases de
tratamento, os quais conforme defini¢do contida no inciso X do art. 5° da LGPD, podem incluir a coleta, produgao,
recepcdo, classificagdo, utilizacdo, acesso, reprodugdo, fransmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminagéo, avaliagdo ou controle da informacdo, modificagdo, comunicacao,
transferéncia, difusdo ou extragdo de um dado pessoal.

2.3. Assim, de forma exemplificativa e sintética, o ciclo de vida do tratamento
dos dados pessoais em uma organizagao pode definido da seguinte maneira:

| — Coleta: obtencdo, recepcdo ou producdo de dados pessoais
independente do meio utilizado (documento em papel, documento eletrdnico, sistema de informago etc.)

[l - Retengdo: arquivamento ou armazenamento de dados pessoais
independente do meio utilizado (documento em papel, documento eletrénico, banco de dados, arquivo de ago
etc.).

Il - Processamento: qualquer operagdo que envolva classificacdo,
utilizagéo, reprodugéo, processamento, avaliagdo ou controle da informagéo, extracao e modifica¢do de dados
pessoais.

IV — Compartilhamento: qualquer operagdo que envolva transmissao,
distribuicdo, comunicagao, transferéncia, difuso e compartilhamento de dados pessoais.

V - Eliminagdo: qualquer operagdo que visa apagar ou eliminar dados
pessoais. Esta fase também contempla descarte dos ativos organizacionais nos casos necessarios ao negécio
da instituig&o.

2.4. Em conformidade com os principios da LGPD e com as boas praticas de
seguranga da informacéo e de prote¢éo de dados pessoais, a Administragdo Publica Municipal garante a todos
titulares que os dados pessoais coletados seréo tratados de forma integra e segura, somente pelo tempo for
necessario para realizar as finalidades para as quais foram coletados ou para cumprir com 0s requerimentos
legais aplicaveis.
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2.5. Neste sentido, a presente Politica interna de protegdo de dados
pessoais, a ser aplicada pela Administracdo Publica Municipal e todos seus destinatarios, deve reger-se pelas
seguintes diretrizes:

| — Seguranca e protegdo de ponta a ponta durante o ciclo de vida de
tratamento dos dados: serdo priorizadas as medidas técnicas e administrativas que melhor atendam a protecéo
dos dados pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de destruigéo, perda,
alterag&o, comunicagéo ou difuséo;

Il - Visibilidade e Transparéncia: para devida prestagdo de constas das
medidas adotadas pela Administragdo Publica Municipal, as informagdes sobre as politicas e praticas
relacionadas ao gerenciamento de dados pessoais serdo prontamente disponibilizados para consulta dos
titulares de dados, de forma gratuita, clara, precisa e facilmente acessivel. Mecanismos de reclamacéao e
reparagéo dos dados pessoais deveréo ser estabelecidos e comunicados para os titulares dos dados;

Il - Responsabilizagao: cientes de que a coleta de dados pessoais implica
um dever de cuidar de sua prote¢éo, todas as politicas e procedimentos relacionados a privacidade deveréo ser
documentadas e comunicadas conforme papéis atribuidos para cada gestor responsavel pelo respectivo
processo. E ao transferir dados pessoais para terceiros, medidas equivalentes de protecéo a privacidade deverao
ser asseguradas por contratos ou outros tipos de acordos formais;

IV - Respeito pela privacidade do usuario: todos destinatarios desta
politica priorizardo o respeito aos direitos dos titulares dos dados pessoais, aplicando padrdes fortes de
privacidade, avisos apropriados e interfaces amigaveis que empoderem o titular dos dados; e

V - Funcionalidade total: as medidas de seguranca da informagao e
privacidade implementadas em uma determinada tecnologia, processo ou sistema, sera realizado de forma que
ndo comprometa a plena funcionalidade e permita que todas as exigéncias da operacdo da Administragdo
Publica Municipal sejam atendidas, especialmente considerando suas obrigagdes derivadas do contrato de
coNcessao.

3. Responsabilidades e papéis pela seguranga da informagao e da
privacidade

3.1. Todos os Destinatarios desta politica sdo responsaveis pela manutengéo
e gestao do Programa de Governanga da Privacidade implementado pela Prefeitura Municipal de Aruja. O fato
de a organizagdo contar com uma instancia gerenciadora do Programa ndo avoca a responsabilidade
integralmente a esta entidade. Isto porque, para que o Programa funcione plenamente e amadurega ao longo da
gestéo, é fundamental que todos os integrantes colaborem com seu aprimoramento e atuem cotidianamente na
aplicacdo de suas diretrizes e procedimentos.

3.2. Considerando que a responsabilidade pela seguranga e privacidade da
informag&o na Administragdo Publica Municipal é compartilhada com todos os integrantes, evidentemente, em
todos os macroprocessos, processos e tarefas decorrentes, é responsabilidade de todos os integrantes direta e
indiretamente envolvidos, manter as seguintes condutas e orientagdes, sem prejuizo de novas regras e
procedimentos a serem regulados por meio de instrugdes de trabalho ou demais normas internas:

| - Dar permiss&o para acessar informagéo somente a quem necessitar para
desempenhar suas tarefas, considerando que tarefas e atribuigdes diferentes significam diferentes necessidades
de conhecer e diferentes perfis de acesso;

Il — N&o compartilhar dados pessoais de usuarios individuais a pessoas nao
autorizadas ou que ndo necessitem daquela informag&o para exercicio de suas atividades (hipdtese que podera
ser submetida ao comité de protegao de dados ou ao Encarregado para analise da solicitagao);

[l - Ao gestor/diretor do Departamento/Secretarias, realizar analise critica
dos direitos de acesso dos usuarios, dos processos sob sua gestéo, a intervalos regulares e da conformidade
dos procedimentos e do processamento da informagdo, dentro das suas areas de responsabilidade, com as
normas e politicas de seguranga e quaisquer outros requisitos de seguranga da informagao;
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IV — Garantir que nos contratos com fornecedores e demais parceiros sejam
estabelecidos acordos para transferéncia segura de informagdes do negdcio entre a Prefeitura e as partes
externas;

V — Garantir que todos os contratos firmados possuam salvaguardas, com a
utilizagéo de clausulas especificas de protecdo de dados, e esteja adequado a LGPD;

VI - Garantir e zelar para que os requisitos de seguranga da informacao para
mitigar os riscos associados com o acesso dos fornecedores aos ativos da organizagéo sejam acordados com o
fornecedor e documentados;

VIl - Gerenciar e comunicar as areas responsaveis, inclusive ao
Encarregado de Dados, todos os requisitos legislativos estatutarios, regulamentares e contratuais pertinentes
que possam impactar prote¢do de dados da organiza¢do ou imponham exigéncias ao Programa de Governanga
em Privacidade da Prefeitura Municipal de Aruj;

VIl - Zelar pela confidencialidade, integralidade e disponibilidade das
informagdes e documentos entregues pelos usuarios para preenchimento das solicitagdes, ndo permitindo
acesso por pessoas néo autorizadas;

IX — Zelar para que os registros da area sejam protegidos contra perda,
destruicdo, falsificagdo, acesso nao autorizado e liberagdo nao autorizada, de acordo com os requisitos definidos
pela organizagdo para protecdo de dados e seguranga da privacidade das informagoes;

X — Requerer alteracéo do controle de acesso, seja fisico ou eletronico,
sempre que existir qualquer indicagdo de possivel comprometimento do sistema ou da propria senha/chaves;

Xl — Zelar para que a localizagdo das instalagbes do Departamento ou
Secretaria ndo seja facilmente acessivel a qualquer pessoa nao autorizada, apresentando oportunidades de
melhoria, sempre que disponivel ou cabivel;

Xl - Orientar o Tl e/ou demais departamentos aplicaveis, a prover permissao
para acessar 0s recursos de processamento da informagado (equipamentos de Tl, aplicagdes, procedimentos,
salas, redes e aos servicos de rede) apenas aos usuarios que necessitam para desempenhar a sua tarefa; e

XIIl - Requisitar ao Tl e/ou demais departamentos aplicaveis a concessdo
de um ID de usuério Unico para os integrantes da organizagdo, para permitir relacionar os usuarios as suas
responsabilidades e agdes; permitindo o uso compartilhado dos ID de usuério somente onde seja necessario por
razbes operacionais ou de negocios.

3.3. Algumas atividades ou processos a cargo da Administragdo Publica
Municipal podem destacar-se em razao do volume ou pelo nivel de sensibilidade dos dados pessoais sob sua
gestdo. Nesses casos, € possivel que cada Departamento/Secretaria, com apoio do Encarregado de Dados,
edite instrugdes e diretrizes especificas (de carater complementar as demais apresentadas de protegéo de dados
pessoais.

3.4. Especificamente, na gestdo da tecnologia da informagdo da
Administragao Publica Municipal, todos os integrantes direta e indiretamente envolvidos deverdo manter as
seguintes condutas e orientagdes, sem prejuizo de novas regras e procedimentos a serem regulados por meio
de instrucdes de trabalho ou demais normas internas:

| — Incorporar, sempre que possivel e adequado, aos projetos € arquitetura
dos sistemas de T, as melhores praticas de privacidade disponiveis, sem diminuir a funcionalidade da operagé&o,
de maneira holistica, integrativa e criativa;

Il - Auxiliar, sempre que demandado, nas avaliagdes de impacto e risco na
privacidade a serem realizadas, provendo orientagdo quanto as melhores medidas técnicas para mitiga-los;

[l - Manter inventario sempre atualizado dos ativos da Administragéo Publica
Municipal;

IV — Monitorar o cabeamento de energia e de telecomunicagdes que
transporta dado ou da suporte aos servigos de informagbes para que esteja protegido contra interceptagéo,
interferéncia ou danos que imponham em riscos a protecdo de dados pessoais da Administragdo Publica
Municipal;
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V - Prover permissdo para acessar 0s recursos de processamento da
informag&o (equipamentos de T, aplicagdes, procedimentos, salas) apenas aos usuarios que necessitam para
desempenhar a sua tarefa, conforme orientagbes a serem transmitidas pelo Departamento de Recursos
Humanos -RH;

VI - Gerenciar e auxiliar o RH na concessdo de um ID de usuario Unico para
os integrantes da organizagdo, para permitir relacionar os usuarios as suas responsabilidades e agdes;
permitindo o uso compartilhado dos ID de usuario somente onde seja necessario por razdes operacionais ou de
negocios;

VII - Implementar, caso solicitado pela Encarregado de Dados, controles de
detecgao, prevengao e recuperagao para proteger contra malware, combinados com um adequado programa de
conscientiza¢do do usuario;

VIIl - Gerir e manter cépias de seguranga das informagdes, dos softwares e
das imagens do sistema sejam, garantindo que sejam efetuadas e testadas regularmente;

IX — Gerir e manter os registros (log) de eventos das atividades do usuério,
excecoes, falhas e eventos de seguranca da informag&o sejam produzidos, mantidos e analisados criticamente,
a intervalos regulares, bem como garantir que 0s seus recursos sejam protegidos contra acesso néo autorizado
e adulteragao;

X — Gerir € garantir que os relégios de todos os sistemas de processamento
de informacdes relevantes, dentro da organizagao ou do dominio de seguranga, sejam sincronizados com uma
Unica fonte de tempo precisa;

Xl — Garantir, dentro das possibilidades tecnolégicas disponiveis e
disponibilizadas pela Administragdo Publica Municipal, que as informagdes que transitam sobre as redes e
servidores da Prefeitura sejam protegidas de atividades fraudulentas, disputas contratuais e divulgacédo e
modificacdes ndo autorizadas; e

XlI - Certificar que os sistemas de informagao sejam analisados criticamente,
a intervalos regulares, para verificar a conformidade com as normas e politicas de seguranga da informagao da
organizacao.

4. Sangdes Disciplinares

4.1. E dever de todos os Destinatarios observar integralmente os termos
desta Politica e as demais procedimentos e normas internas que venham a ser aprovadas pela Administragéo
Publica Municipal, assim como das disposicdes da Lei Geral de Prote¢ao de Dados Pessoais, caso haja violagao
das regras estabelecidas poderéo ser aplicadas as penalidades previstas no Estatuto dos Funcionérios Publicos
Municipais de Aruja, sem prejuizo da responsabilizagdo administrativa pessoal e autbnoma, conforme o art. 28
do Decreto-Lei n°® 4.657, de 4 de setembro de 1942 (Lei de Introdugao as normas do Direito brasileiro).

5. Outras informagoes

5.1. Caso tenha alguma duvida sobre as informagdes que constam nesta
Politica, o usuario pode contatar o Encarregado de dados, pelos dados abaixo:

Responsével:  Alexandre  Steffano  Bruni  Enderego  eletronico:
cti@aruja.sp.gov.br
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